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Kontext: Geopolitická krize V Izraeli
Žhářský útok na solární 
elektrárnu poblíž kibucu 
Neve Or, motivovaný 
finančním vydíráním. 

Kybernetický útok 
brigád Al-Kásam 
(Hamás) proti systémům 
zajišťujícím dodávky 
elektřiny pro kibuc 
Mefalsim.

Na Taiwanu
Kinetické útoky (Čína) 
na repliky TW LNG 
terminálů v rámci 
vojenských cvičení. 
Kybernetické útoky 
(Čína) proti elektrizační 
soustavě probíhají 
denně; provozovatel 
eviduje až 5 mio pokusů 
o útok denně* *(včetně 
skenování portů a průzkumné 
činnosti)

V Evropě
Kinetické a kybernetické útoky, včetně 
úspěšných kybernetických útoků na solární 
elektrárny na Ukrajině a v Polsku.

V USA
Sabotážní útoky (neonacisté, 
extremistické skupiny), včetně střelby a 
fyzických útoků na elektrické rozvodny. 
Kybernetické útoky zaměřené na 
kompromitaci kritické infrastruktury a 
udržování dlouhodobého přístupu pro 
případné budoucí narušení provozu

Energetická infrastruktura se stává stále častějším cílem fyzických 
útoků a kybernetických a špionážních operací.

zdroj dat: kompilace z otevřených zdrojů 



Kontext: Proměna evropské elektroenergetiky
• Od ruských fosilních paliv k čínským 

technologiím (solární energie, větrná 
energie, baterie): energetická závislost 
nezmizela, pouze změnila podobu. 

• Masivní růst obnovitelných zdrojů: 
solární energetika, bateriová úložiště a 
větrné elektrárny jsou ve značné míře 
závislé na čínských dodavatelských 
řetězcích. 

• Digitalizace obnovitelných zdrojů: 
chytré systémy, vzdálená správa a 
cloudové řízení se stávají běžnou 
součástí energetiky. 

• Nová zranitelnost: možnost 
vzdáleného řízení vytváří nové cesty pro 
kybernetické a kyber-fyzické útoky 

uživatel mobilní aplikace
výrobce

server (cloud)
vzdálené řízení a 

přístup

střídač
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Kontext: Dopady krize do kyberprostoru 

• Čína a Rusko stojí za téměř všemi 
veřejně známými úspěšnými operacemi 
zaměřenými na elektrizační soustavy. 

• Ruské aktivity byly historicky typicky 
destruktivní, zatímco čínské se 
soustředily především na špionáž, 
průzkum a budování přístupu. 

• V posledních letech: kampaně čínských 
hackerských skupin Volt Typhoon, Salt 
Typhoon a Flax Typhoon naznačují 
snahu získat dlouhodobý přístup ke 
kritické infrastruktuře pro případné 
budoucí využití (nátlakové, 
destrukční). 

• V současnosti nelze vyloučit, že Čína v 
budoucnu nepřejde od špionážních 
operací k destruktivním.

zdroj dat: kompilace z otevřených zdrojů
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Hrozba Ruska a Číny v evropské elektroenergetice
Evropská bezpečnostní komunita v 
zásadě nikdy nevedla spor o tom, jestli 
Rusko představuje pro 
elektroenergetickou infrastrukturu
hrozbu.

Rusko prokazatelně:
• disponuje motivací, 
• disponuje schopnostmi, 
• opakovaně je využilo v praxi. 

U Číny se spor dlouho vedl. 

Část komunity kategoricky odmítala, 
že by Čína dnes nebo v budoucnu 
mohla představovala přímou 
bezpečnostní hrozbu pro evropskou 
elektroenergetickou infrastrukturu. https://www.politico.eu/article/russia-hackers-europe-winter-

energy-infrastructure-moscow-gas-hike-digital/
https://subscriber.politicopro.com/article/eenews/2026/01/26/russia
n-government-hackers-blamed-for-major-recent-cyberattack-on-
polish-energy-grid-ee-00744829
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Prudká změna vnímání hrozby Číny po roce 2025. Proč?

https://www.politico.eu/article/china-poses-major-risk-to-
europes-energy-grids-top-nato-official-radmila-sekerinska-warns/

https://www.politico.eu/article/europe-solar-industry-having-huawei-
moment/

https://www.politico.eu/article/capitals-fear-power-grab-brussels-
drafts-law-root-out-chinese-tech/



Přehodnocení čínské hrozby
• Hrozbu neurčuje jeden faktor, ale 

kombinace motivace, schopností, 
přístupu, rozsahu a dopadu. 

• Zatímco u ruských aktérů byla tato 
kombinace dlouhodobě zřejmá, u 
čínských byly historicky 
zpochybňovány především 
motivace, přístup a rozsah. 

• V posledních letech však všechny 
tři faktory významně vzrostly, což 
vede k zásadnímu přehodnocení 
celkového rizika. 

• V některých parametrech je dnes 
Čína srovnatelná s Ruskem, v 
jiných jej může i překonávat.



Přístup, rozsah a dopad možných aktivit ČLR

Dodávky fotovoltaických střídačů do Evropy v letech 2015–2023 (v GW AC), 
zdroj: SolarPower Europe, Solutions for PV Cyber Risks to Grid Stability

Ekvivalent instalovaného výkonu cca 200 Temelínů

• Čínský zákon o národní zpravodajské činnosti obsahuje 
kontroverzní článek 7, který ukládá občanům i 
organizacím povinnost podporovat a napomáhat 
činnosti státních zpravodajských služeb. 

• Výrobce by mohl být donucen poskytnout plný vzdálený 
přístup ke spravovaným zařízením, včetně možnosti 
vzdáleného vypnutí a jiných citlivých mechanismů.

• Za současných čísel instalovaného výkonu solárních 
elektráren je scénář vyvolání blackoutu skrze střídače 
solárních elektráren a bateriových uložišť zcela reálný 

• Byly provedeny dvě rozsáhlé simulační studie. 
• Závěry studie DNV: Masivní manipulace se střídači a 

náhlé změny napěťových profilů (induktivní/kapacitní 
jalový výkon) mohou mít kritické dopady na stabilitu 
elektrizační soustavy v synchronní oblasti kontinentální 
Evropy. 

• Závěry studie ČSRES: Současný stav představuje riziko 
pro bezpečný provoz české elektrizační soustavy a je 
nezbytné začít přijímat opatření ke zmírnění tohoto rizika.
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Schopnosti

https://www.wired.com/story/china-redfly-power-grid-cyberattack-
asia/

https://www.recordedfuture.com/research/continued-targeting-of-indian-
power-grid-assets

https://www.utilitydive.com/news/china-energy-utility-cyber-threat-
typhoon/806893/



Schopnosti: Čína modeluje útoky na západní sítě již přes 20 let
• Study of Chinese academic publications revealed 

extensive research into techniques for causing 
cascading failures in Western power grids

• The easiest entry point to carry out these types 
of attacks is Chinese internet connected clean-
tech (solar inverters, battery energy storage …)

For full version of the study: erika.langerova@cvut.cz



Schopnosti: Čína modeluje útoky na západní sítě již přes 20 let
The research is linked to defense universities directly supporting Chinese army and intelligence

NUDT is the best-funded
military university in China !

For full version of the study: erika.langerova@cvut.cz



Motivace

https://socialistchina.org/2026/05/25/china-and-russia-agree-joint-statement-
on-further-strengthening-comprehensive-strategic-cooperation-and-deepening-
good-neighbourliness-and-friendly-cooperation/

https://theukrainianreview.info/simultaneous-threat-how-nato-prepares-
for-a-two-front-scenario/

https://europeanvalues.cz/wp-
content/uploads/2025/06/REPORT_EN_EU_and_NATO_decision-
making_during_joint_Russian_and_Chinese_strategic_escalation-
April_2025.pdf



Závěr

https://www.scmp.com/economy/china-
economy/article/3352435/brussels-bans-chinese-inverters-eu-
funded-power-projects-connected-european-grid

• Hodnocení rizik spojených s Čínou 
prochází v posledních letech zásadní 
změnou. 

• Rostoucí motivace, přístup, rozsah a 
potenciální dopady vedou k 
přehodnocování dosavadních 
předpokladů. 

• Riziko již není vnímáno pouze jako 
otázka špionáže a ekonomického 
vlivu. 

• Promítá se do bezpečnostních 
varování, národních strategií a 
regulatorních opatření. 

• Stále více států přijímá omezení nebo 
bezpečnostní požadavky vůči čínským 
technologiím v kritické infrastruktuře. 

• Přehodnocení rizika se již stává 
součástí evropské i národní legislativy 
a bezpečnostní politiky. https://nukib.gov.cz/download/uredni_deska/2025-09-

03_Varovani_predavani-dat-podepsano.pdf



www.uceeb.cz


